Keepass — Gestionnaire de mots de passe
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1) Installation du logiciel

Téléchargez en local I'exécutable KeePass 2.55 ou version supérieure pour Windows :

Sur le site https://keepass.info/download.html

Cliquez sur

KeePass 2.55

Installer for Windows (2.55):

-D Download Now

NjE keers

tup.exe

Download the EXE file above, run it and follow the steps of th
wersion on the right, if you don't have local installation rights).

on prog; u need local installation rights (use the Portable

Supported operating systems: Windows 7 / 8 / 10 / 11 (each 32-bit and 64-bit), Mono (Linux, MacOS, BSD, -..)-

Choisissez « enregistrer le fichier »
Assurez-vous d’avoir un compte qui a les droits d’administration sur votre ordinateur.
Lancez 'installation en double-cliquant sur KeePass-2.55-Setup.exe

Décocher « Associer KeePass avec I'extension de fichier .kdbx »

5 nstllston - Keepass Pss

word Safe2.55 - x

Taches supplémentai b

Queles sontls tiches supplémentaires u dovent ére ffecies ? ©)

S

préckdnt Horer

Puis choisissez les options proposées par défaut

2) Pour Utiliser Keepass en francais

Par défaut, le logiciel est en anglais

Sur le site https://keepass.info/translations.html
Q B hitpsy/keepass.info/translations html B % W

I I French Ronan Plantec &3 [ [1.41+] [ [2.55+]

Cliquez sur le lien de téléchargement de la langue de votre choix (pour KeePass 2.x, cliquez sur le
lien '[2.x +]').

Sélectionnez « Enregistrer le fichier » pour enregistrer un fichier .zip dans le dossier de votre
choix.

Décompressez dans le répertoire en cours le fichier ZIP téléchargé.

Copiez le fichier French.ingx dans le dossier :
C:\Program Files\KeePass Password Safe 2\Languages

Lancez le logiciel Keepass 2.

Ensuite, il suffit de sélectionner la langue frangaise dans le menu « View -> Change language ». Et
vous voila en mode Moliére.


https://keepass.info/download.html
https://keepass.info/translations.html

3) Rendre les mots de passe non visibles a I'impression

Dans le menu « Outils » Sélectionnez « Options »

r@ Opﬁons . h Al A3 b A S Al i = ~— ~
Options

b lci vous pouvez configurer les options globales du programme Kee

T Securte | =] Poltique |[ intedace | B Intégration [ 5 Avance|

La politique de I'application d&finit les opérations sensibles qui sont permises et celles qui ne le sont pas.
Pour plus de renseignements voir : aide des poltigues d'application
Fonctionnalité Description =
Greffons (Plugins)® Autoriser le chargement de greffons (plugins) pour enrichir les fonctionnalités de KeePass.
Exporter® Pemet I'export d'entrées
Exporter - Pas de répétition de clé™ Autoriser I'exportation sans saisir la clé principale au préalable.
Imparter™ Autorser importation d'ertrées depuis des fichiers extemes. =
Imprimer™ Autoriser limpression des listes d'entrées de mot de passe.
Imprimer - Pas de répéttion de clé® Autoriser limpression sans saisir la clé principale au préalable.
Nouvelle base de données™ Autoriser la création de nouveaux fichiers base de données.
Enregistrer |a base de données™ Autoriser la sauvegarde des bases de données sur disque ou a une adresse (URL).
Saisie automatique™ Autorser la saisie astomatique des entrées aux autres fenétres.
Saisie automatigue - Sans contexte™ Autoriser la saisie automatigue en utiisant la commande "Exécuter la saisie automatique’ (Cid+V)
Copier™ Autoriser la copie dinformations d'une entrée dans le pressepapiers fenétre principale seulement).
Copier toutes les entrées™ Autoriser la copie de toutes les entrées dans le presse-papiers.
IR Y P . UM o R g A S S e e R P s e il
“Modifier la politique exige de redémamer KeePass.




4) Créer sa base de mots de passe

a) Création d’'une base de données en local :

Il faut d’abord aller dans « Fichier-> Nouveau... » et définir un nom pour le nouveau fichier KDBX qui
va contenir votre base de mots de passe.

@ KeePass - “A B EEEESTE.

Fichier  Edition Affichage  Outils  Aide

L@ HI<- &S - ¢ @ =

Titre Mom d'utilisateur

i '
@ Créer une nouvelle base de données de mots de passe | = |

"-H_.l"v J « Documents » keepass - |+ Rechercher dans : keepass |
(L p + ~

Organiser v Nouveau dossier EE=. (7]

r Favoris Bibl |Otheq
B Bureau keepass
& Teléchargements
| AdExplorer
4 SIMF (qualitas) Aucun élément ne correspond & votre recherche,
1/ DOCUMENTATIONS FIMALES
4 Alldata (catalyse.cnrs.fr)

Organiser par: Dossier

MNem

m

| Conf commutateurs

[ -
1= Emplacements récents

- Bibliothéques
@ Documents

El Tmanes

Mom du fichier: NouvelleBaseDeDonnées.kdbx v

Type: |Fichiers KDBX de KeePass (*.kdbx) v]

'~ Cacher les dossiers Enregistrer l [ Annuler l




Ensuite, le plus important est de définir la clé principale. C'est important car vous allez utiliser cette
phrase en permanence pour accéder aux mots de passe.

L N
@ Créer une clé principale composée | 2 |

Vicatalyse cnrs fialldata\Fichiers'weroni bisgambiglia'Mes documentsikeepass\No

Q{ Créer une clé principale composée

Spécifier la clé principale composite, qui sera utilisée pour chiffrer la base de données.

|Une clé principale composite consiste en une ou plusieurs des sources de clé suivantes. Toutes les
sources que vous specifiez seront reguises pour ouvrr la base de données. 5Si vous perdiez ne seraitce
qu'une de ces sources alors vous serez dans lincapacité d'ouvrir 8 nouveau la base de données.

Mot de pasze principal sssssss E

Reépétez le mot de passe : sessses

Qualité estimee TR 44 bits | Tear

[] Montrer les options de l'expert

Sur la fenétre suivante « Parametres de la base de données », Cliquez sur « ok »

P
@I Créer une nouvelle base de données - étape 3 |

Parameétres de la base de données

lgi vous pouvez configurer différents paramétres de |a base de donnees.

(Général |5éc1.|r'rté | Compression | Corbeille | A'u'ancé|

Mom de la base de données :  Entrer un nom pour la base de données ou laisser e 3 vide

Description de |la base de données :

Saisir une courte description de |a base de données ou laisser [a & vide -

Mom d'utilisateur par défaut pour les nouvelles entrées

[ Personnaliser la couleur de |a base de données

o] Cme




Le logiciel vous propose ensuite d’'imprimer une feuille de secours qui n’est rien d’autre qu’un
formulaire dans lequel vous pouvez inscrire votre clé principale a la main. Cette feuille de papier vous
permettra de retrouver I'accés a la base de données méme si vous oubliez la clé principale. Elle doit
étre stockée dans un endroit parfaitement sécurisé.

Enregistrer la base de données et quitter Keepass 2

b) Enregistrement de votre base de données des mots de passe dans votre espace webdav :

e Vous devez disposer d’un espace sécurisé et sauvegardé sur le serveur webdav d’Ircelyon

Si ce n’est pas le cas, vous pouvez le créer par I'application keepassmanage
https://keepassmanage.catalyse.cnrs.fr/

e |l vous faut enregistrer votre base de données de mots de passe dans votre espace webdav :
Ouvrez votre base de données de mots de passe créée précédemment en langant Keepass2

Pour ouvrir la base de données, saisissez le mot de passe que vous avez défini pour chiffrer la base de

données et I'ouvrir

@ Cuvrir la base de données - KeepassSINF kdbx

r&:. Saisirla clé principale

hitpslkeepass catalyse. KeepassSINF kdbx

Mot de passe principal - E
[F] Fichier clé - [(Aucun) - &
[] Compte d'utilisateur Windows

Aide | oK || Aoner




Dans le Menu « Fichier », sélectionnez « Enregistrer sous » puis « Enregistrer a I'adresse (URL) »

@ Enregistrer @ une adresse (URL) pod

Enregistirer a une adresse (URL)

Enregistrer la base de données actuelle sur un serveur.

Connexion | fAyvance

Adresse (URL) - |h‘ftps:;-";-‘keepass.catah'se.mrs.frf"tntqunmEDldb: |

l'adresse (LURL) compléte doit &tre spécifiée, y compris le
protocole, le serveur et le chemin complet du fichier.

Exemple : ftp:/Atp serveurquelcongue . com/pub/BaseDeDonnees kdbx

Nom d'utilisateur - |prennm.nnm Mot de passe :

Les mots de passe que vous saisissez ici sont wtilisés pour vous authentifier sur le
serveur. N'entrez pas votre mot de passe principal de la base de données de
keePass.

Se souvenir : | Mémorser le nom d'utiisateur et le mot de passe b

e rre

Dans I'adresse (URL), il faut bien mettre le chemin complet :
https://keepass.catalyse.cnrs.fr/votre_trigramme/NouvelleBaseDeDonnées.kdbx

Attention a bien respecter la casse, notamment pour votre trigramme qui est en majuscule.

Dans les champs « Nom d’utilisateur » et « Mot de passe », saisissez vos identifiants d’Ircelyon. Puis
Sélectionnez « Mémoriser le nom d’utilisateur et le mot de passe »

5) Utilisez votre coffre-fort de mot de passe

Lancez Keepass2

Pour ouvrir la base de données, saisissez le mot de passe que vous avez défini pour chiffrer la base
de données et I'ouvrir

@ Cuvrir la base de données - KeepassSINF.kdbx L% |

k Saisirla clé principale

epass.catalysze.. Ke

Mot de passe principal : E
[F] Fichier clé - [{Aucun) -| |E&]
[ Compte d'utilizateur Windows

Aide | oK || Annuler




6) Utiliser la saisie automatique

Créer tous vos mots de passe : Dans le menu « Entrée » ( « Entry ») cliquez sur « Ajouter une
entrée » (« Add Entry »).

Une fois que vous avez tous vos mots de passe, vous pourrez remplir les formulaires de connexion en
faisant de simples copier-coller avec la souris. Il suffit de double-cliquer sur les champs « Nom
d’utilisateur » ou « Mot de passe » pour mettre les données correspondantes dans le presse-papier.
Mais soyons honnéte, cette facon de faire est un peu pénible. C'est pourquoi KeePass embarque une
fonction de saisie automatique.

Dans ce cas, les identifiants sont envoyés au formulaire comme s’ils venaient du clavier. Pour I'utiliser,
il faut d’abord ouvrir la page de connexion du site et cliquer dans le champ du nom d’utilisateur.
Ensuite, il faut ouvrir KeePass, effectuer un clic droit sur I'identifiant correspondant et choisir «
Accomplir la saisie automatique ». Les champs se remplissent alors comme par magie.

Remarque pour les utilisateurs avancés :

Cette technique peut étre adaptée a n’importe quel site au moyen d'un macro-langage de
programmation qui permet de combiner les frappes de clavier. Par défaut, KeePass propose
I’enchainement {USERNAMEH{TABHPASSWORDH{ENTER}, ce qui correspond a la plupart des sites ou
I’on voit sur une méme page les champs du nom de I'utilisateur et du mot de passe.

Mais pour certains sites, il faut apporter des modifications. Sur Google.com, par exemple, 'utilisateur
doit d’abord entrer son nom d’utilisateur et valider, ce qui ’'améne sur une seconde page pour rentrer
le mot de passe. L’enchainement qui va bien, dans ce cas, est donc : {USERNAMEHENTER}DELAY
1000H{PASSWORDHENTER}. En effet, il faut ici ajouter un Iéger délai d'une seconde (1000 ms) pour
laisser le temps au navigateur de charger la seconde page avant de pouvoir insérer le mot de passe.



7) Installation du module KeeFox dans Firefox :

Cette extension de Firefox est extrémement utile. Elle interagit de maniére sécurisée avec la base
KeePass pour chercher ou stocker les password dans la base des mots de passe. Devant un formulaire
dans lequel il faut s'authentifier:

*Firefox demande a Keepass s'il connait des logins utilisateur correspondant au formulaire(url) de la
page web. S'il trouve une correspondance, Kee récupére les données de KeePass et remplit alors
automatiquement les champs du formulaire... et peut méme soumettre automatiquement

S'il ne trouve pas de correspondance (nouveau site) Kee propose alors de créer une nouvelle entrée
dans KeePass.

a) Installation du module « Kee » dans Firefox

Dans le menu « outils » de Firefox, sélectionnez « Extensions et themes »
Rechercher « kee » et ajoutez cette extension a Firefox
Fermer Firefox apres l'installation du module «Kee»

b) Installation du plugin KeePassRPC dans KeePass

Vous pouvez le récupérer sur

https://github.com/kee-org/keepassrpc/releases/tag/v1.15.1

w Assets 3
[ KeePassRPC.plgx 268 KB

[£] Source code (zip)

[}] Source code (tar.gz)

Copier le fichier KeePassRPC.plgx dans :
C:\Program Files\KeePass Password Safe 2\Plugins


https://github.com/kee-org/keepassrpc/releases/tag/v1.15.1

c) Autoriser Firefox a se connecter a KeePass

Ouvrer KeePass

Authorise a new connection

A program claiming to be "Kee" is asking you to confirm you want to allow it
to access your passwords.

"Kee" claims that it is "Un module complémentaire pour votre navigateur
qui active de maniére sécurisée une connexion automatique a la plupart
des sites web. Anciennement connu sous le nom de KeeFox.".

To authorise the client to access yﬂur pQSSWﬂrdS -
please enter this password into the box it has ngl1y4iw
presented to you.

Kee will connect using medium security. Please go to this web page to learn about the

different levels of security and how to configure your personal security preferences:
https./forum kee.pmitconnection-security-levels/1075

If you do not know what "Kee" is or have reason to suspect that a malicious program on your
computer is pretending to be "Kee" you can deny the request by clicking the button below.

This dialog will automatically close when

Dmy e mqu‘st the connaction is authorised or deniad

Lancer Firefox et Saisissez le mot de passe proposé par KeePass dans la page du navigateur

c @ 7 d§ Extension (Kee) 1sion:/24a49528-254b-4bEb-bdab-bd04e0c3d8d7 /dialogs/SRP.html

£ Lesplus visités ) EZProsy UCBL B Systéme Qualité QuBE... (& WIKISINF  (Z Dokuwiki_sidebar [ SINF-Ircelyon & Nagvis @) Syrcel ) CASTEL - CASTELAcce.. [ idare VM730-1 () Wazo - [wazo-irce] &) catanas-rack-01 [ vmw

Autorisations de Kee

Veuillez entrer le mot de passe affiché par la fenétre de Kee "Autoriser une nouvelle
connexion”. Vous n'avez pas besoin de vous rappeler de ce mot de passe. Si vous faites une
EITEUT VOUS POUITEZ réESsayer Sous peu.

Mot de passe

Sécurité de la connexion

10



d) Vérification du paramétrage du module « Kee » dans Firefox

Dans les extensions supplémentaires (Menu « Outils — Extension et thémes ») :

. ﬂ- Gestionnaire de modules com: X

©) Firefox  aboutaddons

Trouver d'autres extensions | kee

+* .
+<> Recommandations

*. Extensions

»7 Themes v Kee - Password Manager @

Gestion de vos extensions

Activées

il Plugins

Vérifier les options en cliquant sur les « ... »

d6147e61-9fa0-414b-bb19-2ce

- ©

*- Gestionnaire de modules co X »* Kee - Password Manager — ~ X

(A

Afficher les options pour @) Tous les sites web  ()Un site web spécifique

© ﬂ- 23 Extension... Manager)  moz-extensio 70 %

Recherche d'enfrées

Search all open Kee Vaults and KeePass databases
[#]Uistlogins from all open Kee Vaults and KeePass databases

Remplissage des entrées

Automatic
Lorsque Kee choisit un identifiant correspondant pour un formulaire standard, Kee devrait Remplir le formulaire

[[JTake this automatic action even when multiple matching entries are found

Editindividual entries in your password manager to override this behaviour.

Manual
Lorsque vous choisissez un identifiant correspondant, Kee devrait Remplir le formulaire

[7]Editing the Auto-submit behaviour of an entry also overrides this behaviour

Sauvegarder les entrées

Oﬁrir d'enregistrer les mots de passe

Sauvegarder le logo, licdne (favicon) du site web

Retenir le groupe dans lequel vous avez sauvegardé le plus récemment
Afficher la notification ™ Mot de passe mis & jour avec succés”
Ammaie the Kee icon when offering to save

11
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Kee adds private, secure and easy password management features which save time and keep...

+ = O b4
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Kee - Password Manager —

*- Gestionnaire de modules

c @

Afficher les options pour. ©Tuus les sites web OUn site web spécifique

© & 25 Extension... Manager) moz-extensio

Recherche d'entrees

Search all open Kee Vaults and KeePass databases
istlogins from all open Kee Vaults and KeePass databases

Remplissage des entrées

Automatic
Lorsque Kee choisit un identifiant correspondant pour un formulaire standard, Kee devrait

[[]Take this automatic action even when multiple matching entries are found

Editindividual entries in your password manager to override this behaviour

Manual
Lorsque vous choisissez un identifiant correspondant, Kee devrait

[i]Editing the Auto-submit behaviour of an entry also overrides this behaviour

Sauvegarder les entrées

Offrir denregistrer les mots de passe
auvegarder le logo, licone (favicon) du site web

Retenir le groupe dans lequel vous avez sauvegardé le plus récemment
fiicher |a notification ~ Mot de passe mis & jour avec succés”

nimate the Kee icon when offering to save

d6147e61-9fa0-414b-bb19-2cec X

Remplir e formulaire

+ = O 5%

R +4 Ein®D eV =

0%

Remplir le formulaire

Cette extension de Firefox interagit de maniere sécurisée avec la base KeePass pour chercher ou

stocker les password dans la base des mots de passe.
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Générer un nouveau mot de passe
Centre d’aide

Options.

Vous &les connectd 3 votre base de mots de passe

ing services are running as usual, 'Kee_Prokdbi’

v Open Kee Vault

work out



